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1. INTRODUCCION

Este documento establece el marco normativo y operacional para la gestién integral del
Tratamiento de Datos Personales dentro del Hospital Militar Central, entidad
descentralizada adscrita al Ministerio de Defensa Nacional. En un contexto donde la
proteccién de la informacién personal se ha convertido en una prioridad global, el
Hospital Militar Central se compromete a garantizar la privacidad y la seguridad de los
datos de sus pacientes y usuarios.

La politica define los estandares, procedimientos y controles aplicables a todas las
actividades que involucran la recoleccién, grabacién, organizacidn, estructuracion,
conservacion, adaptacion, modificacidn, extraccion, consulta, utilizacidon, comunicacion
por transmision, difusién, cotejo, interconexidn, limitacion, supresion o destruccion de
datos personales. Estas actividades se llevaran a cabo en estricto cumplimiento del
marco constitucional y legal colombiano, particularmente en lo relacionado con la Ley
1581 de 2012 y sus decretos reglamentarios.

La correcta implementacidn de esta politica es vital no solo para la operatividad misional
del Hospital Militar Central, sino también para asegurar la seguridad del paciente y la
gestion administrativa eficiente. La proteccion de los datos personales contribuye a la
salvaguarda de la informacion estratégica institucional y refuerza la confianza digital
entre los usuarios y la entidad. Al adoptar un enfoque proactivo en la gestién de datos,
el Hospital Militar Central busca no solo cumplir con las exigencias legales, sino también
fomentar una cultura de respeto y responsabilidad en el manejo de la informacién
personal.

Esta politica se enmarca en el compromiso del Hospital Militar Central de promover la
transparencia en sus practicas de tratamiento de datos, asegurando que todos los
titulares de datos sean informados de sus derechos y del uso que se dard a su
informacidn personal. La confianza de los pacientes y usuarios es fundamental para el
desarrollo de relaciones efectivas y duraderas, lo que a su vez contribuye al
fortalecimiento de los servicios de salud que ofrece la institucion.

2. OBJETIVO
Para materializar esta politica, el Hospital Militar Central, fija los siguientes objetivos:

2.1 OBJETIVO GENERAL

El objetivo de esta politica es institucionalizar y regular las actividades de Tratamiento
de Datos Personales realizadas por el Hospital Militar Central. Se busca asegurar que la
recoleccion, almacenamiento, uso, circulacidn y supresidon de la informacién personal
se lleven a cabo de manera controlada, segura, transparente y ética, en estricto
cumplimiento del marco constitucional, legal y reglamentario colombiano vigente, asi
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como de las directrices del Gobierno Nacional en materia de seguridad y privacidad de
la informacién.

2.2 OBJETIVOS ESPECIFICOS

e Definir y asignar roles y responsabilidades claras para el Responsable del
Tratamiento designado por el Hospital Militar Central y garantizar la genuinidad
del proceso ante los entes auditores o de control garantizando las legalidad y
legitimidad del tratamiento

e Establecer controles de seguridad técnicos, administrativos y fisicos robustos
para proteger los datos personales contra accesos no autorizados, pérdida,
alteracion o destruccion.

e Gestionar el ciclo de vida completo de los datos, desde su recoleccidn hasta su
supresion segura o anonimizacion y la normativa aplicable.

e Desarrollar e implementar estrategias de comunicacién interna y externa para
divulgar la politica, informar a los titulares sobre sus derechos, y gestionar
incidentes de seguridad de manera efectiva.

3. ALCANCE

Esta politica es de obligatorio cumplimiento para todas las operaciones de Tratamiento
de Datos Personales, tanto automatizadas como manuales, que se realicen bajo la
responsabilidad del Hospital Militar Central, en su calidad de entidad publica adscrita al
sector defensa.

3.1 APLICACION

Cobertura de Bases de Datos: La presente politica se aplica a todas las bases de datos
que contengan informacion personal y que sean gestionadas por el Hospital Militar
Central. Esto incluye tanto los registros fisicos como los digitales, sin importar su
formato (documentos impresos, archivos electrdnicos, etc.) o su ubicacion (servidores
locales, servicios en la nube, o infraestructuras de terceros). Asimismo, la politica
extiende su alcance a las bases de datos administradas por proveedores externos que
actien como encargados del tratamiento de datos en nombre del Hospital Militar
Central, garantizando la proteccién de la informacién en todo el ciclo de vida del dato."

3.2 PERSONAL INVOLUCRADO

El alcance de esta politica involucra a todo el personal vinculado al Hospital Militar
Central, que incluye:

e Funcionarios Publicos: Empleados permanentes del Hospital Militar Central.
e Militares en Comision: Miembros de las fuerzas armadas asignados
temporalmente.
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e Funcionarios en la Modalidad de OPS: Personal contratado bajo
modalidades.

e Contratistas: Personas naturales o juridicas y sus empleados que presten
servicios al Hospital Militar Central y requieran acceso a datos personales.
Estudiantes en Practica: Residentes y personal en formacién.

e Voluntarios e Investigadores: Personas que participan en proyectos o
actividades del Hospital Militar Central.

e Proveedores y Terceros: Entidades que interactian con el Hospital Militar
Central y tratan datos personales en su nombre o bajo su instruccion.

3.3 TITULARES DE DATOS
La politica se aplica al tratamiento de datos personales de:

e Pacientes: Usuarios del Sistema de Salud de las Fuerzas Militares, Policia
Nacional y particulares, asi como sus familias y acompafiantes.
Empleados: Informacion de trabajadores actuales y ex empleados.

e Aspirantes a Cargos: Datos de personas que buscan empleo en el Hospital
Militar Central.

e Contratistas y Proveedores: Informacion de entidades que suministran bienes
0 servicios.
Visitantes: Datos de personas que acceden a las instalaciones.

Otros Titulares: Cualquier otra persona cuyos datos sean objeto de tratamiento
por el Hospital Militar Central.

3.4 CICLO DE VIDA DE LOS DATOS

Cubre todas las etapas del ciclo de vida del dato, desde su recoleccion inicial hasta su
supresion segura o anonimizacién definitiva, conforme a las tablas de retencidn
documental y la normativa aplicable.

3.5 DEFINICIONES

A través de la Ley 1581 de 2012 y el Decreto 1377 de 2013, por los cuales se regula y
desarrolla los datos personales que se almacenen en las entidades de naturaleza publica
y privada, por lo tanto se hace necesario plasmar las definiciones contenidas en la
normatividad vigente de la siguiente forma:

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el encargado por cuenta
del responsable.

4. DECLARACION DE POLITICA
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El Hospital Militar Central asume el firme compromiso de implementar y mantener una
Politica de Tratamiento de Datos Personales robusta y transparente. Reconocemos la
vital importancia de esta politica para la salvaguarda de la privacidad y seguridad de la
informacion de nuestros pacientes, usuarios, colaboradores y terceros, en estricto
cumplimiento del marco legal colombiano. Esta implementacion es fundamental para
el mejoramiento continuo de nuestros procesos, garantizando asi la prestacion de
servicios de salud de alta calidad, la confianza digital y el fortalecimiento de nuestra
institucion.

5. MARCO LEGAL

FECHA D’E ORIGEN ORGANISMO
EXPEDICION EMISOR
Ley 1581 2012-10-17 Colombia Congreso
Ley 2126 2021-08-04 Colombia Congreso
Ley 23 1981-02-18 Colombia Congreso
Ley 527 1999-08-18 Colombia Congreso
Ley 1712 2014-03-06 Colombia Congreso
Ley 1437 2011-01-18 Colombia Congreso
Decreto 1377 2013-06-27 Colombia MinComercio
Decreto 886 2021-08-13 Colombia MinComercio
Resolucién 1995 1999-07-08 Colombia MinSalud
Resolucién 839 2017-03-30 Colombia MinSalud
Circular Externa 2 2022-08-02 Colombia SIC
Norma Técnica ISO/IEC 27001 (Versidn Actual) ISO/IEC Norma Internacional
Norma Técnica ISO/IEC 27701 (Version Actual) ISO/IEC Norma Internacional

6. ALINEACION ESTRATEGICA
6.1. EJES ESTRATEGICOS

6.2. POLITICAS, PLANES Y PROGRAMAS INTERNACIONALES, NACIONALES Y
SECTORIALES

Lo contenido en la Politica de Proteccidn de Datos para el Hospital Militar Central, esta
alineado con:

e Marco legal colombiano vigente en materia de proteccion de datos personales,
principalmente la Ley Estatutaria 1581 de 2012, sus decretos reglamentarios (como
el 1377 de 2013),
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e Circular Unica de la SIC - Titulo V, Capitulo Segundo (instrucciones en
proteccidon de datos) y Guia de Responsabilidad Demostrada
(Accountability) de la SIC (versidon 2021).” Superintendencia de Industria y
ComercioAlcaldia de Bogota

6.2.3. MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG

La Politica de Proteccién de Datos para el Hospital Militar Central se encuentra alineada al
Marco General del Modelo Integrado de Planeacién y Gestion en lo relacionado con la
politica de gestién y desempeiio institucional (Seguridad Digital).

6.2.4. PLAN ESTRATEGICO INSTITUCIONAL

MISION VISION

Prestar servicios integrales /—f: & ‘3\ El Hospital Militar
especializados a los 11 EI Y 1 Central continuara
usuarios del Subsistema de ‘ siendo la reserva
Salud de las Fuerzas estratégica de la nacién
Militares centrados en el en servicios integrales
paciente y su familia de salud y generacién
y gestionar conocimiento a del conocimiento.

través de la academia y la
investigacion.

Con el objetivo de garantizar la proteccion de Datos Personales en el Hospital Militar
Central (HOMIL), la Unidad de Informatica - GSPI, en respaldo a los procesos
institucionales, desarrolla la implementacién de la Politica de Tratamiento de Datos. Esto
se realiza en cumplimiento de la exigencia del Gobierno Nacional respecto a la
implementacion de la politica de Seguridad Digital, y con la intenciéon de salvaguardar
derechos fundamentales como el habeas data, la imagen, la intimidad, el buen nombre y
la privacidad.
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https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-006-del-2022?utm_source=chatgpt.com
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-006-del-2022?utm_source=chatgpt.com
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-006-del-2022?utm_source=chatgpt.com
https://sedeelectronica.sic.gov.co/transparencia/normativa/circular-externa-no-006-del-2022?utm_source=chatgpt.com
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646&utm_source=chatgpt.com
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646&utm_source=chatgpt.com

6.2.5. MAPA ESTRATEGICO

MAPA ESTRATEGICO

MEGA 2.

MEGA 1. GESTION MEGA 3.
ATENCION EN INSTITUCIONAL INNOVACION
SALUD EMPRESARIAL

Asegurar la Formar talento
atencion integral humano en salud y @
para la prestacién generar

de servicios de conocimiento

salud cientifico

Fortalecer a  Gen\
gestién por @
procesos y cultura

de mejoramiento

Optimizar la /-/"
gestiéon financiera ..'

La Politica de Proteccién de Datos se enmarca a nivel de la entidad dentro del objetivo No
3 “Fortalecer la gestidon por procesos y cultura de mejoramiento”, que busca que el Hospital
Militar Central en concordancia con el proceso de fortalecimiento organizacional y el
mejoramiento continuo de los procesos desarrolla acciones que facilitan el control y
evaluacion del cumplimiento a la normatividad, estandares de calidad en aras de asegurar
y optimizar el tratamiento de datos personales de los pacientes, funcionarios, estudiantes,
militares en comisiodn, contratista y cualquier colaborador del Hospital Militar Central.

6.2.6. MAPA DE PROCESOS

El Hospital Militar Central fundamenta su funcionamiento en procesos organizacionales de
caracter estratégico, misional, de apoyo y evaluacion. Estos procesos se sustentan en la
estandarizacién de procedimientos, guias y manuales, todos ellos enfocados en la
prestacién de servicios que se distinguen por su calidad, humanizacién y seguridad,
dirigidos tanto a los usuarios como a la comunidad, y promovidos a través de una cultura
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de mejoramiento continuo. En consecuencia, la Politica de Tratamiento de Datos se erige
como un elemento transversal a la totalidad de los procesos llevados a cabo por la entidad.

7. CONCEPTOS Y DEFINICIONES

7.1 METODOLOGIA Y COMPONENTES DEL TRATAMIENTO

El Hospital Militar Central adopta una metodologia estructurada, proactiva y basada en
riesgos para el tratamiento de datos personales, incorporando los principios de
Privacidad desde el disefo y por defecto, y asegurando la responsabilidad demostrada.
Esta metodologia se fundamenta en:

e Gobernanza de Datos Personales: Establecimiento de estructuras, roles
(como el Oficial de Seguridad de la Informacidn) y procesos para la toma de
decisiones y supervisién del tratamiento.

e Gestion Integral de Riesgos de Privacidad: Identificacion, analisis,
evaluacion y tratamiento continuo de los riesgos asociados a las operaciones de
tratamiento, considerando la probabilidad y el impacto sobre los derechos de los
Titulares y la organizacion.

e Evaluacion de Impacto de Privacidad: Herramienta metodoldgica aplicada
sistematicamente antes de iniciar nuevos tratamientos (especialmente con datos
sensibles, tecnologias emergentes o a gran escala) para analizar su necesidad,
proporcionalidad, riesgos y definir controles mitigantes.

e Privacidad desde el Disefio y por Defecto: Integracién de requisitos de
privacidad y seguridad en todas las fases del ciclo de vida de los sistemas,
procesos Yy servicios que involucren tratamiento de datos, asegurando la
configuracién mas protectora por defecto.

e Minimizacion de Datos: Aplicaciéon rigurosa del principio de necesidad,
recolectando y tratando Unicamente los datos personales estrictamente
indispensables para cumplir cada finalidad legitima.

e Calidad y exactitud: Implementacion de controles técnicos y procedimentales
para asegurar la veracidad, integridad, consistencia y actualizacidon de los datos
durante su tratamiento.

e Seguridad Basada en MSPI y Estandares: Implementacion de controles de
seguridad alineados con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) de MiInTIC, y referenciando buenas practicas internacionales (ISO 27001-
27701), cubriendo aspectos técnicos, fisicos, administrativos y humanos.

e Gestion del Ciclo de Vida del Dato: Aplicacion de politicas y procedimientos
claros para la retencion de datos y su posterior supresion segura o
anonimizacion.

e Transparencia y Gestion de Derechos del Titular: Establecimiento de
mecanismos claros, accesibles y eficientes para informar al Titular sobre el
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tratamiento y facilitar el ejercicio de sus derechos (conocer, actualizar, rectificar,
suprimir, revocar, probar autorizacién).

e Supervision, Auditoria y Mejora Continua: Realizacién de seguimientos,
auditorias internas/externas y revisiones peridédicas para verificar el
cumplimiento, evaluar la efectividad de los controles y ajustar la politica y los
procedimientos segun sea necesario.

7.2 PRINCIPIOS OPERACIONALES DEL TRATAMIENTO

Las operaciones de tratamiento en el Hospital Militar Central se rigen por la aplicacion
practica y verificable de los principios consagrados en la Ley 1581 de 2012 vy la
normativa concordante:

e Legalidad: Toda operacién de tratamiento se sustenta en una base juridica
valida y demostrable.

e Finalidad: El tratamiento se limita estrictamente a los propdsitos legitimos,
especificos e informados al Titular. Se implementan controles para evitar usos
incompatibles.

e Libertad: Se obtiene el consentimiento previo, expreso, informado y (para datos
sensibles) explicito, salvo excepciones legales. Se garantiza el derecho a la
revocatoria.

e Veracidad o Calidad: Se implementan medidas razonables para asegurar que
los datos sean exactos, completos, actualizados y comprensibles. Se facilitan los
mecanismos de rectificacion.

e Transparencia: Se garantiza el derecho del Titular a obtener informacién sobre
el tratamiento de sus datos de forma clara, oportuna y completa.

e Acceso y Circulacion Restringida: El acceso y la comunicacién de datos se
limitan al personal estrictamente autorizado segun sus funciones y a los terceros
permitidos por ley o contrato (encargados), aplicando controles técnicos y
administrativos rigurosos.

e Seguridad: Se aplican las medidas técnicas, humanas y administrativas
necesarias y proporcionales para proteger los datos contra adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento, durante todo su ciclo de vida.

e Confidencialidad: Se garantiza la reserva de la informacion, especialmente la
sensible, mediante el deber de secreto profesional, acuerdos de confidencialidad
y controles de acceso.

8. DESARROLLO

Este capitulo detalla las acciones y estrategias clave que el Hospital Militar Central
adoptara para optimizar la gestidén del tratamiento de datos personales. Se establecen
directrices y lineamientos consensuados para guiar el desarrollo e implementacién de
esta politica, con el objetivo de mejorar los procesos y asegurar el cumplimiento
normativo, beneficiando tanto a la entidad como a los titulares de los datos.
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Para lograrlo, el Hospital Militar Central desarrollara los siguientes puntos:

e Roles y Responsabilidades Operativas: Se definird con precisién el rol del
Hospital Militar Central como Responsable del Tratamiento y se estableceran las
responsabilidades de los Encargados del Tratamiento. Esto incluye la determinacién
de las finalidades, la gestion de las bases de datos y la supervision de las medidas
de seguridad.

e Finalidad del Tratamiento de Datos: Se detallaran las finalidades generales y
especificas por las cuales el Hospital Militar Central recolecta, almacena, usa,
circula, suprime, comparte, actualiza y transmite datos personales. Se enfatizara la
garantia del derecho de habeas data, la seguridad de la informacién y el
cumplimiento de las normativas vigentes.

e Derecho sobre Datos Personales y Solicitud de Autorizacion o Informacion
del Uso Dado a los Datos: Se especificaran los mecanismos y procedimientos para
que los titulares de los datos puedan ejercer sus derechos de consulta,
actualizacion, rectificacion y supresién de sus datos personales. Se estableceran los
plazos de respuesta y los canales de atencion.

e Seguridad de la Informacion: Se describiran las medidas de seguridad técnicas,
administrativas vy fisicas implementadas por el Hospital Militar Central para proteger
los datos personales contra accesos no autorizados, pérdida, adulteraciéon o
destruccidon. Se mencionara el compromiso del personal con la confidencialidad y la
aplicacion de protocolos de seguridad.

e Almacenamiento de Datos Personales: Se explicara como se almacenan los
datos personales recolectados, garantizando que solo el personal autorizado con
acuerdos de confidencialidad tenga acceso a ellos.

e Personas a Quienes se les Puede Suministrar la Informacion: Se enunciaran
los casos y tipos de entidades a quienes se les podra suministrar la informacién
personal, siempre bajo el amparo de la ley o la autorizacion del titular.

e Tratamiento de Datos Personales de Niinos, Nifas y Adolescentes: Se
abordaran las condiciones bajo las cuales se puede realizar el tratamiento de datos
de menores, priorizando su interés superior y el respeto de sus derechos
fundamentales.

e Revelacion de la Informacion: Se aclarara que, al aceptar la politica, el titular
autoriza el intercambio de su informacién con entidades vinculadas, aliadas,
autoridades judiciales y administrativas, asi como procesos de auditoria, siempre
bajo estrictos términos de confidencialidad.

9. ROLES Y RESPONSABILIDADES OPERATIVAS

Este capitulo define los roles y responsabilidades de los actores clave en el tratamiento
de datos personales dentro del Hospital Militar Central, asegurando una clara asignacion
de funciones y la rendicion de cuentas en el cumplimiento de esta Politica y la normativa
vigente.
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9.1. RESPONSABLE DEL TRATAMIENTO:

e El Hospital Militar Central, como entidad publica descentralizada adscrita al
Ministerio de Defensa Nacional, ostenta la calidad de Responsable del
Tratamiento de los Datos Personales.

e En esta funcidn, le compete la determinacién de las finalidades del tratamiento,
la definicién de las bases de datos, la implementacién de medidas de seguridad
técnicas, administrativas vy fisicas, y la garantia del ejercicio de los derechos de
los Titulares.

e El Responsable tiene la obligacion de mantener actualizada la Politica de
Tratamiento de Datos, divulgar a los Titulares, y atender las consultas y reclamos
relacionados con el tratamiento de datos personales.

9.2. ENCARGADO DEL TRATAMIENTO:

e Se designa como encargado(s) del tratamiento a cualquier persona natural o
juridica, publica o privada, que, de manera individual o conjunta con otros, lleve
a cabo el tratamiento de datos personales por cuenta del Hospital Militar Central.

e Esta figura incluye, pero no se limita a, proveedores de servicios de tecnologia,
almacenamiento y gestion documental, laboratorios externos, y otros terceros
que, en virtud de una relacién contractual o legal, accedan a datos personales
bajo la instruccion y supervision del Hospital Militar Central.
Los encargados del tratamiento estan obligados a:
Tratar los datos personales de acuerdo con las finalidades establecidas por el
Hospital Militar Central y las disposiciones de esta Politica.

e Implementar las medidas de seguridad apropiadas para proteger los datos
personales contra accesos no autorizados, pérdida, alteracién o destruccién.

e Garantizar la confidencialidad de los datos personales y abstenerse de utilizarlos
para fines propios o no autorizados.

e Atender las instrucciones del Hospital Militar Central en relacion con el
tratamiento de datos personales.

e Cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y demas
normativas aplicables.

9.3. FINALIDAD DEL TRATAMIENTO DE DATOS

La autorizacion para el tratamiento de sus datos personales, permite al Hospital Militar
Central, recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar
y transmitir, para efectos de cumplir con las siguientes finalidades generales:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

e Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada.
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e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

e Cumplir en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacidn del Titular.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

e El tratamiento de los datos personales protegidos por nuestro ordenamiento
juridico.

e El tratamiento y proteccion de los datos de contacto.

9.4. FINALIDADES ESPECIFICAS DE LOS DATOS PERSONALES

Consulta.

Tramites administrativos.

Envio de informacién.

Solicitud de diligenciamiento de encuestas.
Realizacion de llamadas.

9.5. DERECHO SOBRE DATOS PERSONALES Y SOLICITUD DE AUTORIZACION O
INFORMACION DEL USO DADO A LOS DATOS.

e Para consulta de datos personales, solicitud de la autorizacién o de informacién
sobre el uso dado a los datos, usted puede realizar la consulta por escrito y de
manera presencial en las Oficinas del Hospital Militar Central - Atencion al Usuario
y Relacionamiento Ciudadano.

e La consulta debe ser a través de comunicacidn dirigida a nombre del Hospital
Militar Central, con el nombre completo del titular, la descripcion de la consulta,
la direccion de residencia y el teléfono de contacto.

e Independientemente del mecanismo utilizado para la radicacion de solicitudes de
consulta, las mismas seran atendidas en un término maximo de quince (15) dias
habiles contados a partir de la fecha de su recibo.

e Cuando no fuere posible atender la consulta dentro de dicho término, se
informard al interesado antes del vencimiento de los quince (15) dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningln caso podrd superar los cinco (5) dias habiles
siguientes al vencimiento del primer plazo.
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e Para presentar una solicitud de correccién, actualizacidn o supresién de datos, o
para presentar reclamo por presunto incumplimiento de los deberes del Hospital
Militar Central relacionados con la Proteccidn de Datos, usted puede realizar la
solicitud por escrito y de manera presencial en las Oficinas correspondientes.

e La solicitud o reclamo debe realizarse a través de comunicacién dirigida a nombre
del Hospital Militar Central, con el nombre completo del titular, la descripcion de
los hechos que dan lugar a la solicitud o reclamo, la direcciéon de residencia, el
teléfono de contacto y se deben anexar los documentos que se quiera hacer
valer.

e Si la solicitud o reclamo resulta incompleto, se le requerira dentro de los cinco
(5) dias siguientes a la recepciéon del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

e En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

e Las solicitudes de actualizacion, correccion, rectificaciéon o supresién de los datos
seran contestadas dentro de los quince (15) dias habiles siguientes, contados a
partir del dia siguiente a la fecha de su recibo del reclamo completo.

e Cuando no fuere posible atenderlo dentro de dicho término se informara al
interesado antes del vencimiento del referido plazo los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

9.6 SEGURIDAD DE LA INFORMACION

El Hospital Militar Central, esta comprometido en efectuar un correcto uso y tratamiento
de los datos personales y datos sensibles contenidos en las bases de datos, evitando el
acceso no autorizado a terceros que puedan conocer o vulnerar, modificar, divulgar y/o
destruir la informacién que alli reposa. Para este fin, cuenta con protocolos de seguridad
y acceso a los sistemas de informacién, almacenamiento y procesamiento incluidas
medidas fisicas de control de riesgos de seguridad.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los
empleados y colaboradores.

Todos los funcionarios se encuentran comprometidos con la confidencialidad y
manipulaciéon adecuada de las bases de datos atendiendo a los lineamientos sobre
tratamiento de la informacidn establecida en la Ley.

Como es del conocimiento publico, ninguna transmisién por Internet es absolutamente
segura ni puede garantizarse dicho extremo, el Usuario asume el hipotético riesgo que
ello implica, el cual acepta y conoce. Es responsabilidad del usuario tener todos los
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controles de seguridad en sus equipos o redes privadas para su navegacion hacia la
consulta de informacion de la entidad.

El Hospital Militar Central ha implementado todos los mecanismos de seguridad,
ademas, ha desplegado una serie de documentos y actividades a nivel interno para
garantizar el correcto funcionamiento de los esquemas de seguridad técnica; no
obstante, a pesar de la debida diligencia adoptada, el Hospital Militar Central no se
responsabiliza por cualquier consecuencia derivada del ingreso indebido o fraudulento
por parte de terceros a la base de datos y/o por alguna falla técnica en el
funcionamiento.

9.7. ALMACENAMIENTO DE DATOS PERSONALES

El Hospital Militar Central solicita los datos necesarios para la prestacion de nuestros
servicios. En algunos casos, puede solicitar informacién adicional y sensible la cual es
de libre y voluntaria entrega por parte del titular del dato. Una vez suministrados sus
datos personales, de manera voluntaria y libre, los mismos son almacenados en la base
de datos correspondiente.

Solo personal autorizado que ha firmado acuerdos de confidencialidad de Ia
informacion, puede acceder a él y por tanto a los datos personales de nuestros usuarios.

9.8 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacién que relna las condiciones establecidas en la presente politica podra
suministrarse a las siguientes personas:

e A los Titulares, sus causahabientes o sus representantes legales.

e A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

e A los terceros autorizados por el Titular o por la ley.

9.9 TRATAMIENTO DE DATOS PERSONALES DE NINOS NINAS Y
ADOLESCENTES

El Tratamiento de datos personales de nifos, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, de conformidad con lo
establecido en el articulo 7 de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla
con los siguientes parametros y requisitos:

e Que responda y respete el interés superior de los nifos, nifas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

9.10. REVELACION DE LA INFORMACION

Al aceptar esta politica de tratamiento de datos personales, el titular del dato reconoce
que el Hospital Militar Central puede compartir su informacién con entidades vinculadas
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y aliadas, asi como con autoridades judiciales, administrativas y otras entidades
estatales que la requieran en el ejercicio de sus funciones.

Igualmente, acepta que pueden ser objeto de procesos de auditoria interna o de
auditoria externa por parte de empresas encargadas de este tipo de control.

Lo anterior, sujeto a la confidencialidad de la informacion.

10. MODIFICACIONES A LAS POLITICAS DE TRATAMIENTO DE DATOS
PERSONALES

El Hospital Militar Central se reserva el derecho de modificar, en cualquier momento,
de manera unilateral, sus politicas y procedimientos de tratamiento de datos
personales. Cualquier cambio sera publicado y anunciado

11. COMUNICACION INTERNA Y COMUNICACION EXTERNA

La comunicacién y la consulta son elementos clave para garantizar la comprension, la
apropiacién y el éxito de la Politica de Tratamiento de Datos Personales.

Divulgacion de la politica: La Politica sera divulgada a través de los medios de
comunicacién internos del Hospital Militar Central, incluyendo la intranet, correo
electrénico y carteleras, asi como en los portales web accesibles a los usuarios.

Para la comunicacidn externa, el Hospital Militar Central tiene previsto:

Publicacion del Aviso de Privacidad actualizado: El Aviso de Privacidad, que
detalla el manejo de la informacion de los titulares de datos, estara disponible y
se actualizara constantemente en el portal web de Hospital Militar Central:
www.hospitalmilitar.gov.co, asi como en otras plataformas con acceso necesario.
Canales de atencion al Titular: Se habilitardn canales de atencién para que
los titulares de datos puedan ejercer sus derechos y realizar consultas.
Referencia a esta politica: En diversos documentos y comunicaciones
externas, se hara referencia a la politica de tratamiento de datos personales.
Claridad en formatos de autorizacion: Los formatos de autorizacion para el
tratamiento de datos seran claros y explicitos sobre el uso que se dara a la
informacién en lo posible de manera digital.
Protocolo de comunicacion externa de incidentes: Se establecera un
protocolo para comunicar incidentes de seguridad que afecten a los datos
personales:

o A los titulares de datos afectados.

o A la Superintendencia de Industria y Comercio (SIC) a través del Registro

Nacional de Bases de Datos (RNBD), cumpliendo con los plazos legales.
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e Canales formales para PQRSDF sobre tratamiento de datos: Se habilitaran
canales para que los titulares de datos puedan presentar Peticiones, Quejas,
Reclamos, Sugerencias, Denuncias y Felicitaciones (PQRSDF) relacionadas con el
tratamiento de sus datos.

12. INDICADORES DE GESTION/CUMPLIMIENTO

NOMBRE DETALLE FORMULA PERIODICIDAD
INDICADOR
Porcentaje de Medir el porcentaje (No. colaboradores Semestral

colaboradores de personal capacitados /

capacitados en capacitado en colaboradores con

tratamiento de politicas de funciones

datos personales tratamiento de administrativas)
datos personales. *100

13. CRONOGRAMA DE TRABAJO (ANUAL)

Actividad Vigencia / Semestre

Responsables

Aprobacion y actualizacion de la Politica de

1 Proteccién de Datos. Direccion General 2025 S2 y/o cuando se requiera

2025 S2 (Continuo al
emitir/actualizar politica)

Provisidon de recursos y promocién de la
2 cultura de proteccion de datos. Direccion General
2025 S2, 2026 S1, 2026 S2, 2027
S1, 2027 S2 (Continuo)

Liderar la implementacién y supervisar el

3 cumplimiento de la politica. Oficial de Seguridad

verificar cumplimiento normativo del
registro Nacional de Bases de Datos -
4 RNBD

2025 S2, 2026 S1, 2026 S2, 2027

Oficial de Seguridad S1, 2027 S2 (Continuo)

2025 S2, 2026 S1, 2026 S2, 2027
S1, 2027 S2 (Continuo)

Atencidn a consultas y reclamos complejos

5 de titulares. Oficial de Seguridad

Jefes de Area / Lideres de 2025 S2, 2026 S1, 2026 S2, 2027
Proceso S1, 2027 S2 (Continuo)

Revision de procesos para asegurar el
6 cumplimiento de la politica.

2025 S2, 2026 S1, 2026 S2, 2027
S1, 2027 S2 (Continuo, segun plan
de mantenimiento y seguridad)

Implementacién y mantenimiento de

7 medidas de seguridad técnicas. Unidad de Informatica

2025 S2, 2026 S1, 2026 S2, 2027
S1, 2027 S2 (Continuo)

Asesoria legal sobre la normativa y

8 revisidon de contratos. Oficina Asesora Juridica
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explicitas. Proveen un marco especifico para la implementacion y gestion de la
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e Anexo 1: Politica General de la informacidon codigo: GT-UNIN-PO-01
e Anexo 2: Politica de Proteccidon de Datos Personales cddigo: GT-UNIN-PO-02
e Anexo 3: Modelo de Seguridad y Privacidad de la Informacién (MSPI)

16. CONTROL DE CAMBIOS

ID ACTIVIDADES QUE SUFRIERON | OBSERVACIONES MOTIVOS DEL FECHA DEL
CAMBIOS DEL CAMBIO CAMBIO CAMBIO
No ha lugar a Cumplimiento de la
Creacion de la Politica de ay 9 Ley 1581 de 2012y
- . cambios por ser la . N/A
Tratamiento de Datos Personales . L7 normativa
primera version. asociada.
APROBACION
NOMBRE CARGO FECHA
Ingeniero Especialista
5 ING. Jorge Puerto Area Gestion de la
ELABORO Gual?:eros seguridad y Privacidad Octzué);z o=
de la Informacion
Unidad de Informatica
CT. Luis Fernando Oﬁ‘:i?' de seguridad de 13l ocrpre de
: informacion Hospital
i Militar Central 2025
TC. Eduardo Mendoza | Jefe de Seguridady | ocrypre de
REVISO Palacio Defensa 2025
Unidad de Informatica
Dr. Juan Ramirez Jefe d; Sfegurldad Y Octubre de
Jaramillo . eisnGa . 2025
Oficina asesora Juridica
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Dra. Diana Maria Velez| Lider Oficina Asesora Octubre de /"’ \
Arboleda Direccién 2025 \
Subdirector del Sector
Coronel Fernando Diaz Defensa Octubre de
Mufetén Subdireccién 2025
APROBO Administrativa }5%2
Mayer Ganers) Director de la Entidad I\
Carlos Alberto Rincon D_escentr_algzadz-_m Octubre de /|
Arango Adscrita al Ministerio de 2025 < e
Defensa .
Hospital Militar Central [ —
Oficial de Comisién
CALIDAD | Mayor. Sildrey Arenas B ::_?:;':::{:té;ab Octubre de
M;:;i;?gnlca Vesga administracién publica- 2025

Responsables Area de

Gestiéon de Calidad

j
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